
الشرطة  :  مراقبة
هاتفك    من نفسك احمي

والواتساب 

أماكن         في الحال هو كما البريطانية، الفرنسية الحدود على
الفرنسية        الشرطة أن على عديدة مؤشرات هناك أخرى،

من        للعديد الواتساب اتصالات محتوى بعد عن تراقب
عبور         في رغبتهم في تشتبه الذين أولئك وخاصة الأشخاص،

سرا  الحدود

على          للقبض البريطانية الفرنسية الحدود على عديدة تحقيقات إن". المهربين"وتجري
لكلمة    السلطات كبير    " مهرب"تعريف حد إلى للجدل مساعدة   : مثير القانوني غير فمن

من             العديد الشرطة وتعتقل بالمجان، ولو حتى سراً، الحدود عبور على ما شخص
ذلك   بسبب بعض         . الأشخاص وفي السجن، إلى الأشخاص بعض إرسال يتم السبب، ولهذا

ذلك       بعد فرنسا من ترحيلهم يتم الأحيان
من               الأقل على عامين لمدة محفوظة تظل المعلومات بعض فإن مراقباً، تكن لم لو حتى

لاحقًا         إليها الرجوع للشرطة ويمكن بك الخاص المشغل الجغرافي  : قبل الموقع تحديد
العالمي         المواقع تحديد نظام خيار كان لو حتى التي   (GPS) لهاتفك والأرقام معطلاً،

إلى           بالإضافة المكالمات، استمرار ومدة المكالمات، و النصية الرسائل معها تبادلت
الجغرافي           الموقع وتحديد ومكالمة نصية رسالة لكل المحددة والأوقات الأيام .تفاصيل

حتى            الفعلي الوقت في عليك للعثور لهاتفك الجغرافي الموقع استخدام للشرطة يمكن
وقت                في ما مكان في كنت أنك لإثبات المحكمة في أو عليك، القبض إلقاء من يتمكنوا

من           . معين الشرطة تتمكن لم لو حتى ومكالماتك، النصية رسائلك سجل استخدام يمكن
ومتى        به تتصل من لمعرفة المحتوى، إلى الوصول

هاتفك        : رقم لمعرفة الطرق من الكثير الشرطة لدى
الائتمان       متجر أو الهاتف سؤال طريق عن

بهاتفك   اعتقلوك إذا
مراقبته              أو عليه القبض بعد آخر شخص هاتف في هاتفك رقم على عثروا إذا

محدد              وقت في محدد مكان في كانت التي الهواتف جميع في البحث خلال على. من
قانوني            غير بشكل البحر عبور يحاولون الذين الأشخاص على للتعرف المثال، تم: سبيل

الساعة      في الهواتف جميع إنجلترا       2اكتشاف من بالقرب فرنسي شاطئ على صباحًا
اعتراض     جهاز تركيب طريق مدنية       . عن ملابس يرتدي لشرطي يمكن المثال، سبيل على

رقمك               رؤية من ذلك بعد سيتمكن بجانبك؛ ويمر ظهره حقيبة في صغيرًا هوائياً يخفي أن
التشغيل     قيد هاتفك كان الأمتار        . إذا من عشرات عدة مسافة على العمل أيضًا ويمكنه

السيارة        في إخفاؤه الشرطة لضباط يمكن أكبر بجهاز

Arabic



للشرطة            حقيقيون جواسيس هي هواتفنا أن إلا عملية، كونها من الرغم على
الأفضل               من أو الطائرة، وضع في وضعه هو الوحيد الحل لهاتفك، الجغرافي الموقع تحديد لمنع

البطارية    وإزالة تشغيله العالمي         . إيقاف المواقع تحديد نظام كان لو حتى الهاتف، تشغيل بمجرد
(GPS)         موقعه تسجل التي بالشبكة يتصل فإنه التشغيل، عن ً مراقبة  . متوقفا صعوبة لزيادة

الشامل،            التشفير ذات الإنترنت عبر المراسلة أنظمة استخدام الأفضل من ومكالماتك، رسائلك
فقط          إليهم تتحدث الذين وللأشخاص لك مرئياً الاتصال يكون بحيث

أيضًا              تمتلك التي الأمريكية، ميتا لشركة مملوك الإنترنت عبر مراسلة تطبيق هو اب واتس
         . لا   لذلك لرسائلها، الشامل التشفير تستخدم أنها الشركة تدعي وانستغرام ماسنجر فيسبوك

. يستقبلها             الذي والشخص يرسلها الذي الشخص باستثناء رسالة أو مكالمة اعتراض لأحد يمكن
 . لذلك              عنه الكشف ترفض الشركة لأن سرياً يظل اب واتس بـ الخاص الأمان بروتوكول لكن

للشرطة                يمكن اب واتس أمان في ثغرات أي هناك كانت إذا ما معرفة الممكن من ليس
         . الشرطة   أن إلى تشير التي المؤشرات من العديد هناك المستخدمين لمراقبة استخدامها

   . واتس          تطبيق يذكر الواتساب ومكالمات رسائل إلى الاستماع على التحقيقات بعض في قادرة
مستخدميه           لمراقبة السلطات مع يعمل أنه الإنترنت على موقعه على اب

Signal       استخدام وهي نفسك لحماية بديلة طريقة هناك
اب         واتس كبير حد إلى ويشبه الاستخدام سهل إنه

أمان   : بروتوكول المصدر  Signal لكن مفتوح
تسمح                أن شأنها من أمنية ثغرات وجود عدم من التحقق شخص لأي ويمكن للعامة متاح فهو

الاتصالات        باعتراض الضارين الأشخاص من غيرهم أو للشرطة
اب                واتس من أكثر به للثقة أسباب هناك ولكن الخطأ، من معصوم أنه يعني لا وهذا

مستخدميه                 بيانات جمع خلال من المال يجني اب واتس أن حين في ربحية، غير شركة أنها كما
وبيعها

لاختيار    آخر سبب اب    Signal وهذا واتس ًمن .بدلا

بسيط  Signal تثبيت : أمر
تنزيل    سوى عليك الذكي   "Signal Private Messenger" ما هاتفك على

أجهزة  Android على  ، تطبيق  GooglePlay في
iPad أو iPhone على  ، تطبيق  AppStore في

https://signal.org/ar/

يتم               الذي التحقق رمز باستخدام حساب إنشاء هو فعله عليك ما كل التطبيق، تثبيت بمجرد
نصية    رسالة عبر أمنية . إرساله اسمًا       : نصيحة استخدم بك، الخاص التعريف ملف إنشاء عند

الحقيقي     اسمك ًمن بدلا جهات        . مستعارًا جميع مع التواصل من ستتمكن حسابك، إنشاء بمجرد
أيضًا       التطبيق يستخدمون الذين بك الخاصة الصوتية،   : الاتصال والرسائل النصية، الرسائل

ذلك         إلى وما الجماعية، والمحادثات والمكالمات، الفيديو، ومقاطع مع   . والصور، فقط يعمل إنه
أيضًا              لتثبيته وعائلتك أصدقائك بدعوة قم لذا هواتفهم، على أيضًا بتثبيته قاموا الذين الأشخاص

أماناً        أكثر بشكل معًا التواصل من تتمكن .حتى
حذرا   كن ويقرأوا           ! فقط يفتحوه أن المحتمل فمن بهاتفك، الأيام أحد في الشرطة أوقفتك إذا

رمز      بتعيين قمت لو حتى فيمكنهم         . رسائلك، به، اتصال على كنت ما شخص باعتقال قاموا إذا
الطريقة       بنفس إليهم أرسلتها التي الرسائل بانتظام     . قراءة رسائلك تحذف أن تذكر يمكنك. لذا

خيار       ضبط التطبيق إعدادات خلال الرسائل "من زمنية     " اختفاء فترة بعد تلقائيا الرسائل لحذف
.معينة

الإنسان      ! حقوق من حق هي الخصوصية
المراقبة    ! ضد نكافح دعونا

https://signal.org/ar/

